Minimalne wymagania techniczne dotyczace projektowania i budowy systemu ochrony
obwodowej dla Lotniska w Szymanach

1. System ochrony obwodowej — opis ogolny

Nalezy wykona¢ system sktadajacy si¢ z 14 kamer obrotowych oraz dwoéch
stalopozycyjnych. Nalezy dobra¢ takie kamery obrotowe, ktdre zapewnig rozpoznanie
z odleglosci 150 metrow oraz detekcje z 400 metrow od miejsca instalacji kamery wg
tablic z zatacznika C zawartych w PN-EN 50132-7.

Wszystkie kamery nalezy umiesci¢ na stupach o wysokosci 6 metrow.

Kamery nalezy rozmiesci¢ zgodnie z Rysunkiem nr 1 zalaczonym do specyfikacji.
Stlupy dla montazu kamer oraz kanalizacja teletechniczna dla okablowania
zostaly wykonane na terenie lotniska przez zamawiajacego.

Czas archiwizacji materiatu wideo powinien wynosi¢ 30 dni dla wszystkich kamer i
zdarzen oraz 60 dni dla zdarzen alarmowych. Rejestracja do 30 dni 12,5kl/s dla
zdarzen alarmowych i 1kl/s dla normalnej pracy kamer. Nie dopuszcza si¢ stosowania
systemu opartego na oddzielnym rejestratorze i oddzielnej macierzy ze wzglgdu na
wady takiego rozwigzania jak:

wieksza niezawodno$¢ dzigki mniejszej liczbie urzadzen

mniejsze zapotrzebowanie na moc elektryczng (zasilanie oraz klimatyzacja)
oszczedno$¢ przestrzeni montazowej w szafie rack

nizszy koszt rozwigzania zintegrowanego

YV VY

Centrum monitoringu nalezy zlokalizowa¢ w budynku nr 2. Baza SOL

Zamawiajacy przygotowal w bud nr 1 pomieszczenie serwerowni W pomieszczeniu
nalezy zainstalowac¢ klimatyzacie.

W pomieszczeniu nalezy zamontowac:

a) szafe RACK o wysokos$ci 42U, wyposazong w panele wentylacyjne. W szafie
nalezy zainstalowa¢ UPS minimum 5000V A rejestrator oraz jeden monitor z
serwerem dedykowanym dla oprogramowania integrujaco-wizualizacyjnego

b) tablice rozdzielcza do zasilania szafy Rack i systemu kamer podzielonych na
segmenty zasilania

Nalezy wykona¢ podiaczenie zasilania z rozdzielni gtéwnej

W centrum monitoringu nalezy zainstalowa¢ dwie stacje klienckie, dwie konsole
sterujace kamerami 2 monitory o przekatnej ekranu 42 cale oraz dwa o przekatnej 24
cale. Monitory musza by¢ wykonane w standardzie pozwalajagcym na ich prace przez
24 godziny 7 dni w tygodniu.

System ochrony obwodowej musi zosta¢ zintegrowany z systemem kamer w taki
sposob aby naruszenie strefy ( maksimum 50 metrowej ) ochrony obwodowej
spowodowato automatyczne skierowanie najblizszych kamer na odcinek, ktory
wywotal alarm. Obraz alarmowy winien zosta¢ wyswietlony w oknie alarmowym.
System musi obstugiwa¢ kolejkowanie zdarzen alarmowych. Dodatkowo
oprogramowanie integrujaco-wizualizacyjne powinno graficznie wyznaczy¢ miejsce



naruszenia strefy. Oprogramowanie to réwniez powinno umozliwia¢ (poprzez wybor
kamery na grafice) zarzadzanie obrazem z poszczegdlnych kamer na monitorach
systemu CCTV i w razie potrzeby (decyzje podejmie operator) wywotanie
dodatkowych zdarzen w systemie CCTV jak 1 pozostalych systemach bezpieczenstwa
zainstalowanych w obiekcie (np. kontrola dostgpu i system sygnalizacji wlamania i
napadu). Zdarzenia te powinny by¢ realizowane na poziomie programowym.

System ochrony obwodowej nalezy zbudowa¢ w oparciu o czujniki sensoryczne
montowane na ogrodzeniu z doktadnoscia rozpoznania strefy detekcji wynoszacej
maksimum 50 metréw. Kazdy ze sterownikéw systemu ochrony obwodowej musi
posiadaé interfejs sieciowy, celem komunikacji w sieci IP. System musi wykrywac
wspinanie si¢ na ogrodzenie oraz jego przecinanie. System musi wykrywac takze
zmiang potozenia czujnikow wzgledem powierzchni ziemi w celu wykrycia proby
sabotazu polegajacej na odchylaniu lub zdjeciu czujnikéw z ogrodzenia. System musi
by¢ odporny na warunki atmosferyczne takie jak wiatr, deszcz oraz zakldcenia
srodowiskowe wywotywane np. przez przejezdzajace samochody lub zaklocenia
wywolane przez male zwierzeta. System powinien byé w pelni zintegrowany z
systemem CCTV na poziomie programowym.

Przy kazdej z kamer nalezy posadowi¢ na fundamencie betonowym hermetyczng szafe
zawierajaca  wylaczniki  nadpradowe, zabezpieczenia przepigciowe, osprzet
Swiattowodowy oraz switche. Rozdzielnia winna by¢ wyposazona w wentylacje.
Instalowane switche muszg posiada¢ charakterystyke przemystowa.

Nalezy wykona¢ instalacje uziemienia do ktorej nalezy podtaczy¢ montowane stupy.

Do budowy infrastruktury teletechnicznej oraz zasilania nalezy wykorzystac¢ istniejaca
kanalizacje¢ teletechniczng. Swiattowody nalezy ulozy¢ w dodatkowej rurze HDPE.

W ramach zadania nalezy wykona¢ projekt wykonawczy

2. System ochrony obwodowej — wymagania minimalne dotyczace zastosowanych
urzadzen.

2.1 Kamera obrotowa

e Kamera powinna by¢ urzadzeniem produkowanym seryjnie przeznaczona do ciaglej
pracy w aplikacjach komercyjnych i przemystowych. Kamera powinna posiadaé
minimalng 3 letnig gwarancj¢ producenta. Produkt powinien zosta¢ wyprodukowany
zgodnie z 1SO 9001 / EN 29001 oraz I1SO 14000.

Urzadzenie powinno spetnia¢ standardy elektromagnetyczne: EN55022, EN55024
oraz FCC czes¢ 15 — czes¢ B.

e Kamera powinna by¢ wyprodukowana z czgsci metalowych, posiada¢ zdolno$¢ do
bezpiecznego uruchomienia si¢ i pracy w zakresie temperatur od -40°C do +50°C,
powinna posiadac klase obudowy IP66 oraz NEMA 4X.



Kamera powinna by¢ wyposazona w przetwornik obrazu z 2,3 megapikselowym
sensorem High Definition 16:9 z progresywnym skanowaniem czuty na zakres
podczerwieni, obiektyw z 20-krotny zoomem optycznym o jasnosci w zakresie F1.6 —
F2.9 DC-iris, funkcjonalno$¢ umozliwiajaca prace w trybie dzien/noc i §wiatloczutosé
do 0,6 luksa w trybie dziennym (przy F1.6) i do 0,04 luksa w trybie nocnym (przy F
1.6 1 usunietym filtrem odcinajagcym podczerwien). Kamera powinna by¢ wyposazona
w mechaniczny filtr odcinajagcy promieniowanie podczerwone, sterowany
automatycznie lub manualnie.

Kamera powinna zapewni¢ precyzyjny, szybki obrét i pochylenie ,ciggly obrot w
zakresie 360° i pochylenie w zakresie 220°, z szybkos$cig 0,05° — 450° na sekundg,
funkcjonalnos$¢ trasy straznika i przywotywania zdefiniowanych tras, auto sledzenie
oraz przynajmniej 100 gotowych ustawien (tzw. preset).

Kamera powinna by¢ wyposazona w port sieci Ethernet I0BASE-T/100BASE-TX.

Kamera wraz z elementami grzewczymi i wentylatorami powinna by¢ zasilana za
pomoca pojedynczego kabla sieciowego wpigtego do kamery.

Kamera powinna dostarcza¢ jednocze$nie strumienie wideo w formatach Motion
JPEG i H.264 i obstugiwa¢ przynajmniej indywidualnie konfigurowalne strumienie w
rozdzielczosci HDTV 1080p (1920x1080) przy pelnej predkosci (30/25 kl/s) przy
wykorzystaniu standardu H.264 zgodnie z SMPTE 274M. Zastosowany standard
kompresji ISO/IEC 14496-10 AVC (H.264) obejmuje funkcje zardwno transmisji
pojedynczej (unicast) jak i zbiorowej (multicast) i obstuguje statg warto$¢ transmisji
bitow (CBR) oraz zmienng warto$¢ transmisji bitéw (VBR).

Kazdy ze strumieni transmisji ma dawa¢ mozliwo$¢ niezaleznego ustawienia
poziomu kompresji, ograniczenia przeptywnosci danych oraz poklatkowosci.

Kamera powinna posiada¢ automatyczny i manualny balans bieli, posiada¢ migawke
pracujaca w zakresie nie mniejszym niz 1/4 — 1/30.000 s, by¢ wyposazona w
funkcjonalno$¢ rozszerzonej dynamiki WDR, mozliwo$¢ odwrocenia obrazu oraz
kompensacji tylnego oswietlenia.

Kamera powinna posiada¢ funkcj¢ automatycznego odwrdcenia obrazu w celu
utrzymania cigglosci obserwacji obiektu przemieszczajacego si¢ pod kamera. Kamera
powinna by¢ wyposazona w mozliwo$¢ zapamigtania trasy polegajacej na
przemieszczaniu si¢ po wczesnie] zaprogramowanych pozycjach jak 1 trasy
uzytkownika polegajacej na zapamigtaniu ruchow glowicy 1 wartosci zoom. Kamera
powinna posiada¢ funkcje detekcji ruchu w scenie, automatyczne $ledzenie obiektow
przemieszczajacych si¢ w dozorowanej scenie oraz funkcje powrotu do wczesniej
zaprogramowanej pozycji po ustaniu ruchu w scenie.

Kamera powinna reagowaé¢ na okre$lone zdarzenia w oparciu o wbudowane
inteligentne funkcje takie jak wideo detekcja ruchu, pozycja mechanizmu PTZ,
automatyczne S$ledzenie, przepetniona karta SD/SDHC do zapisu lokalnego,
alarmujacy stan temperatury kamery lub awaria wentylatorow. Odpowiedzia na
powyzsze zdarzenia powinno by¢ wyslanie zdalnego powiadomienia i3cznie z
przestaniem obrazu, aktywacja funkcji trasy dozorowej, wczesniej skonfigurowane
wywotanie 1 uruchomienie nagrywania na karte pamigci. Kamera powinna by¢



wyposazona w bufor do zapisu zdarzen przed- i po alarmowych i powinna miec¢
wbudowane gniazdo kart pami¢ci SD/SDHC, umozliwiajac korzystanie z lokalnego
przechowywania materiatu wideo.

e Kamera powinna obstugiwa¢ funkcj¢ nakladania tekstu na obraz (min 40 znakow
ASCII), naktadania obrazéw graficznych na obraz, tacznie z synchronizacjg daty i
czasu przez serwer NTP. Ponadto, kamera powinna mie¢ zdolno$¢ do naktadania
obrazo6w i co najmniej 8 oddzielnie konfigurowalnych i dynamicznie ustawianych
masek prywatno$ci w strumieniu wideo, automatycznie dopasowujacych sie do
wartosci zblizenia optycznego.

e Kamera powinna obslugiwa¢ zaréwno statyczne adresy IP, jak i te z serwera DHCP
oraz protokoty IPv4 i IPv6. Kamera powinna obstugiwa¢ funkcje Quality of Service
(QoS). Urzadzenie powinno obstugiwac protokoty: 1P, HTTP, HTTPS, SSL/TLS,
TCP, ICMP, SNMPv1/v2c/v3 (MIB-II), RTSP, RTP, UDP, IGMP, RTCP, SMTP,
FTP, DHCP, UPnP, ARP, DNS, DynDNS, SOCKS, NTP and Bonjour.

e Dla zapewnienia bezpiecznego dostepu do kamery i przesylanej zawartosci, kamera
powinna obstugiwaé szyfrowanie HTTPS, SSL/TLS i1 uwierzytelnianie IEEE802.1X.
Kamera powinna takze obstugiwac filtrowanie adresow IP i1 przynajmniej trzy rdzne
poziomy zabezpieczania hastem.

e Dla celow diagnostycznych kamera powinna posiada¢ mozliwo$¢é logowania min.
ostatnich 50 potaczen od uruchomienia urzadzenia (adres IP z ktorego doszio do
potaczenia oraz czas utworzenia potgczenia) oraz wygenerowania listy aktywnych
potaczen.

e Kamera powinna pracowa¢ w oparciu o rozwigzania open source bazujace na
platformie Linux, mie¢ wbudowany serwer sieci Web umozliwiajacy dostep do obrazu
wideo 1 konfiguracji za pomoca zwyklej przegladarki internetowej korzystajacej z
protokotu HTTP 1 powinna by¢ w pelni obslugiwana przez otwarty 1 opublikowany
interfejs API (Application Programmers Interface), zapewniajac informacje niezbgdne
do integracji funkcji z aplikacjami innych firm.

e Kamera powinna by¢ zgodna ze standardem wideo w sieci zdefiniowanym przez
organizacj¢ ONVIF.

2.2  Glowica obrotowa do zintegrowania analogowej kamery z motoroomem

e glowica umozliwia¢ powinna montaz dwoch obuddéw. Jedna do montazu
kamery termowizyjnej, druga do montazu standardowej kamery z obiektywem
motor zoom,

zakres obrotu (poziom) — 360 stopni,

zakres obrotu (pion) — +/- 90 stopni

mozliwo$¢ ustawienia minimum 250 prepozycji,

szybkos¢ obrotu nie mniej niz 200 stopni/sek,

minimalna predko$¢ obrotowa nie wigksza niz 0,01 stopnia/sek,

doktadnos¢ odwzorowania ustawionych prepozycji nie gorsza niz 0,01 stopnia
temperatura pracy — od - 40 do +50 stopni C,



2.3

e klasa szczelnosci — IP66.

Modut kamery analogowe;j:

e 540TVL a w trybie monochromatycznym 570TVL

e Przetwornik 1/2”

e Dzien/noc

e Czulo$¢ kolor: 0.15 lux (50 IRE, F1.4), tryb monochromatyczny 0.015 lux (25
IRE, F1.4)

e Obiektyw motor-zoom 10-300mm

¢ Obudowa zintegrowana z gtowica obrotowa

Kamera stalopozycyjna

Kamera powinna by¢ urzadzeniem produkowanym seryjnie przeznaczona do ciaglej
pracy w aplikacjach komercyjnych 1 przemystowych. Kamera powinna posiadaé
minimalng 3 letnig gwarancj¢ producenta. Produkt powinien zosta¢ wyprodukowany
zgodnie z 1SO 9001 / EN 29001 oraz ISO 14000.

Kamera musi spetnia¢ wymagania ONVIF Profile S lub ONVIF wersja 1.01 lub
wyzszej zdefiniowanych przez organizacj¢ ONVIF

Kamera musi posiada¢ przetwornik o przetwarzaniu progresywnym.

Kamera musi by¢ fabrycznie wyposazona w obiektyw zmiennoogniskowy z przestong
P-iris i korekcja aberracji chromatycznej w zakresie widma podczerwieni.

Kamera musi posiada¢ mechaniczny filtr odcinajacy promieniowanie podczerwone,
zapewniajacy poprawne odwzorowanie kolorow w ciggu dnia oraz zwigkszajacy
czuto$¢ kamery w zakresie promieniowania podczerwonego.

Kamera musi dostarcza¢ poprawny obraz kolorowy sceny o poziomie o§wietlenia nie
wigkszym niz 0.21x 1 obraz czarnobiaty dla scen o poziomie oswietlenia nie wyzszym
niz 0.041x

Kamera powinna by¢ wyposazona w funkcje umozliwiajacg zdalne wykonywanie
regulacji typu back focus z interfejsu sieciowego.

Kamera powinna obstugiwa¢ zaréwno statyczne adresy IP, jak i te z serwera DHCP
oraz protokoty IPv4 i1 IPv6. Kamera powinna obstugiwac¢ funkcje Quality of Service
(QoS). Urzadzenie powinno obstugiwaé protokoty: 1P, HTTP, HTTPS, SSL/TLS,
TCP, ICMP, SNMPv1/v2c/v3 (MIB-I1I), RTSP, RTP, UDP, IGMP, RTCP, SMTP,
FTP, DHCP, UPnP, ARP, DNS, DynDNS, SOCKS, NTP and Bonjour.

Dla zapewnienia bezpiecznego dostgpu do kamery 1 przesytanej zawartosci, kamera
powinna obstugiwaé szyfrowanie HTTPS, SSL/TLS i uwierzytelnianie IEEE802.1X.
Kamera powinna takze obslugiwac filtrowanie adreséw IP i przynajmniej trzy rdzne
poziomy zabezpieczania hastem.

Dla celow diagnostycznych kamera powinna posiada¢ mozliwo$¢ logowania min.
ostatnich 50 potaczen od uruchomienia urzadzenia (adres IP z ktorego doszio do
polaczenia oraz czas utworzenia potaczenia) oraz wygenerowania listy aktywnych
polaczen.



e Kamera powinna pracowa¢ w temperaturach do -40°C (-40°F) korzystajac z zasilania
z osobnego zasilacza, dostarczajgcego wymagang moc przez kabel sieciowy lub
korzystajac z zasilania przez sie¢ Ethernet zgodnie ze standardem IEEE802.3at.

2.4 System rejestracji

e Uzyty sprzet 1 materialy powinny by¢ komponentami standardowymi dostgpnymi w
statej ofercie danego producenta.

o Wszystkie systemy powinny by¢ przetestowane i wdrozone w istniejacych
instalacjach.

e (Gwarancja producenta nie powinna by¢ krotsza niz 24 miesigce od daty dostawy.

e Producent urzadzenia lub jego reprezentant powinien udostepnia¢ lini¢ telefoniczng
dla wsparcia technicznego, dostepna przez wszystkie dni tygodnia — 24 godziny na
dobe.

e Wymaga si¢ 10-letniego pelnego uaktualniania elementéw oprogramowania w cenie
systemu. Nie dopuszcza si¢ jakiejkolwiek optaty za nowe aktualizacje
oprogramowania.

e Producent zagwarantowa¢ powinien minimum 8 lat wsparcia serwisowego urzadzen
od momentu ich zakupu.

e System powinien pozwala¢ na rozszerzenie funkcjonalno$ci poprzez uaktualnienie
oprogramowania bez potrzeby zmian w strukturze sprzgtowe;.

e Do zapisu obrazu z kamer wykorzystany powinien by¢ cyfrowy rejestrator sieciowy.
Powinien on umozliwia¢ wykorzystanie zaawansowanej technologicznie kompresji
typu MPEG4 i/lub H.264 zoptymalizowanej i zaadoptowanej do wykorzystania w
profesjonalnych systemach nadzoru CCTV, dostepnej dla kazdego obslugiwanego
kanatu oraz JPEG — uzytkownik powinien mie¢ mozliwo$¢ wyboru rodzaju kompres;ji
w zalezno$ci od zastosowanych kamer, ich funkcji w systemie itp.

e Algorytm kompresji i dekompresji (w przypadku MPEG-4 i H.264) powinien
umozliwia¢ niezalezne definiowanie parametrow pracy dla kazdego kanatu (wejscia)
wideo, z uwzglednieniem ustawienia dlugosci struktury GOP lub czestosci
wystepowania klatek bazowych; zagwarantuje to dopasowanie do charakterystyki
obserwowanej sceny i umozliwi dokladne definiowanie parametrow przeptywnosci
strumienia danych.

e System powinien by¢ wyposazony w dwa porty Ethernet i obstugiwaé potaczenie
sieciowe z obstuga protokotu TCP/IP 1 predkoscig potaczenia 1 GBit/sekunde.

e System powinien umozliwia¢ jednoczesng obstuge kamer sieciowych [P
podiaczonych do sieci Ethernet oraz kamer analogowych podiaczonych poprzez



moduty rozszerzen. Wymagane jest, aby moduly rozszerzen podiaczone byly do
serwera poprzez port USB 2.0, co odcigzy interfejs sieciowy dedykowany dla kamer
IP. Moduty koderow sprzetowych dla kamer analogowych musza zapewniaé
podiaczenie co najmniej 4 kamer poprzez ztagcza BNC (obstuga sygnatu CVBS, PAL),
z opcja rozbudowy do 8, 12 Iub 16 wejs¢ BNC. Dla kazdego wejscia wideo mozliwe
jest przetwarzanie dwoch niezaleznie parametryzowanych strumieni wideo (podglad,
zapis) przy 25 kl/s dla rozdzielczosci 4CIF. Dostgpna kompresja obrazu JPEG i
MPEG4CCTV. Kazdy modut musi posiada¢ co najmniej 16 wejs¢ cyfrowych oraz 8
wyjs¢ przekaznikowych. Serwer musi posiada¢ mozliwo$¢ podlaczenia w opisany
sposob co najmniej 48 kamer analogowych przewidzianych do ewentualnej
dalszej rozbudowy systemu. Nie dopuszcza si¢ stosowania koderow w celu
zamiany systemu analogowego na IP.

Zamawiajacy wymaga aby zaimplementowane byly minimum: 10 protokotow do
sterowania kamerami obrotowymi, 100 typéw kamer IP lub serwerow sieciowych, 50
typow kamer MPixelowych, a takze powinny by¢ wspierane (dla podgladu i zapisu)
standardy ONVIF i RTSP

System powinien umozliwia¢ lokalny podglad na Zywo, odtwarzanie i nagrywanie
wszystkich podiaczonych kamer. Funkcja podgladu bez ograniczen musi by¢ dostepna
robwniez poprzez potaczenie sieciowe z rejestratorem. Podglad obrazéw z kamer w
zaden sposob nie moze wptywacé na prowadzong rejestracje.

Dla wybranych uzytkownikow istnie¢ musi mozliwo$¢ zdefiniowania niezaleznych
ograniczen co do podgladu na zywo i/lub odtwarzania pojedynczych kamer/grup
kamer. Jednocze$nie musi istnie¢ mozliwo$¢ zdefiniowania maksymalnego wieku
nagran, jaki przystuguje uzytkownikowi dla podgladu zarejestrowanego materiatu (np.
uzytkownik moze otworzy¢ wytacznie material nie starszy niz 1 godzina)

Predko$¢ przetwarzania obrazoéw z podigczonych kamer sieciowych powinna by¢
zalezna wyltacznie od mozliwosci 1 parametrow samej kamery i nie powinna by¢ w
zaden sposdb ograniczona przez rejestrator.

System powinien umozliwia¢ tworzenie wielopoziomowego systemu zabezpieczen
dostgpu w oparciu o hasta. System powinien umozliwiajac tworzenie kont
pojedynczych uzytkownikow oraz grup uzytkownikdéw z przypisanymi uprawnieniami
dostepu. Prawa dostepu powinny co najmniej umozliwi¢ rozroéznienie grup
administracyjnych (z dostgpem do opcji konfiguracji systemu) oraz grup uzytkowych
(dostep do poszczegdlnych rejestratorow 1 kamer, podglad "na zywo" oraz dostep do
archiwum, definiowanie akcji takich jak przetwarzanie i wySwietlanie stanow
alarmowych, tworzenie kopii zapasowych, drukowanie, eksport sekwencji obrazoéw).

System powinien udostepnia¢ otwarte 1 udokumentowane interfejsy komunikacyjne.
Producent systemu na zadanie powinien bezplatnie udostgpnia¢ zestaw narzedzi
programistycznych (z ang. Software Development Kit, SDK) umozliwiajacy
stworzenie oprogramowania integrujgcego z innymi systemami.

System powinien udostgpnia¢ modut programowy dla diagnostyki i1 testowania /
symulacji zaprogramowanej konfiguracji (monitorowanie stanu wejS¢ i wyjsc,



monitorowanie i regczne sterowanie zaprogramowanymi alarmami / zdarzeniami,
logowanie wygenerowanych zdarzen)

System powinien by¢ skalowany i rozszerzalny aby umozliwi¢ prostag rozbudowe w
razie takiej potrzeby.

Rejestrator / serwer powinien posiada¢ (we wspolnej obudowie) modut macierzy
dyskowej z obstuga 8 (lub 16, zaleznie od wersji) kieszeni dyskowych hot-swap z
mozliwoscig obstugi dyskéw z interfejsem SATA o pojemnosci minimum 4TB i
konfiguracji trybéw RAID o poziomach 0/1/10/3/5/6/30/50/60.

Mozliwe powinno by¢ automatyczne tworzenie kopi zapasowych catosci lub wybranej
cz¢$ci materialu. System powinien zarzadza¢ zapisanymi kopiami nagran
udostepniajagc co najmniej opcje: dzielenie duzych plikbw na czesci przy ich
tworzeniu, szyfrowanie tworzonych plikow (hasto), limitowanie pasma zajmowanego
przez proces backupu, auto usuwanie najstarszych nagran po zdefiniowanym czasie
lub przekroczeniu wielkosci zdefiniowanej przestrzeni dyskowe;.

System umozliwia¢ powinien tworzenie kopii fragmentow lub  catosci
zarejestrowanego materiatu. Konfiguracja tworzenie kopii zapasowych powinna
pozwoli¢ uzytkownikowi wskazywa¢ rozne katalogi dla przechowywania kopii
zapasowych na no$nikach magazynujacych potaczonych lokalnie lub poprzez sie¢, dla
r6znych zdarzen dotyczacych tworzenia kopii zapasowych.

Tworzenie kopii zapasowych powinno by¢ mozliwe regularnie, we wczesniej
okreslonych godzinach lub dniach jak réwniez wywolywaé je powinien dowolny
alarm lub zdarzenie systemowe.

Powinna istnie¢ mozliwos¢ rozrdzniania migdzy kopiami zapasowymi nagranh ciggtych
oraz alarméw lub zdarzen, przy dodatkowym rozréznianiu poziomu alarmu lub
zdarzenia.

Zbiér parametrow opisujacych tworzenie kopii zapasowej zaleznie od przyczyn
wywotujacych ta kopi¢ (opisanych w punkcie powyzej) umozliwia co najmniej
zdefiniowanie docelowego katalogu, czasu archiwizacji oraz zachowania zwigzanego
z nadpisywaniem starych plikow kopii zapasowych.

Predkos¢ rejestracji, rozdzielczo$¢ 1 jako$¢ powinna by¢ ustalana przez uzytkownika
niezaleznie od parametrow strumieni do podgladu "na Zywo". Konfiguracja powinna
umozliwiaé zmian¢ parametrow rejestracji ,,w locie” (bez konieczno$ci zmiany
parametrow kamery/kodera z aplikacji konfiguracyjnej — wczesniej predefiniowane
parametry dla rejestracji) dla kazdej kamery niezaleznie, w réznych trybach pracy:
nagrywanie ciagglte, nagrywanie zgodnie z harmonogramem czasowym oraz
nagrywanie pre-alarmowe i alarmowe rozne dla r6znych typow zdarzen alarmowych

Dostepna przestrzen dyskowa zespolu rejestratoréw powinna by¢ zorganizowana
logicznie w formie odrgbnych segmentdw (pierScieni, z ang. ring). Pozwoli to na
prowadzanie =zapisu z réznymi parametrami odnos$nie czasu 1 priorytetu
przechowywania zapisu z poszczegdlnych kamer i zdarzen. System powinien
udostepnia¢ co najmniej 5 pierscieni zapisu 15 poziomow (priorytetow) zapisu. Zapis



na pierscieniach powinien odbywaé si¢ poprzez automatyczne nadpisywanie i
zastgpowanie najstarszych nagran.

System powinien umozliwia¢ stworzenie bazy danych na wielu dyskach twardych /
macierzach dyskowych. Baza danych powinna posiada¢ struktur¢ umozliwiajgca
prawidtowg prace¢ i1 dostep do danych na wszystkich sprawnych zasobach dyskowych
w przypadku awarii dowolnego z nich. Rozbudowa bazy danych (zwigkszenie
pojemnosci) nie prowadzi do utraty zgromadzonych zapisow.

Dla wydhuzenia czasu archiwizacji materialu wideo, system (w przypadku wspotpracy
z urzadzeniami o specjalizowanej kompresji zaadoptowanej do systemow CCTV)
powinien umozliwia¢ zmian¢ iloSci klatek juz zarejestrowanego materialu —
rozrzedzanie zapisu. Oznacza to, ze po wczesnie zaprogramowanym przez
uzytkownika czasie, system automatycznie usunie zdefiniowang przez uzytkownika
czg$¢ zarejestrowanego materiatu.

Przykltadowo: przy normalnej rejestracji predkos¢ zapisu wynosita 25kl/sek. Po
tygodniu nalezy zachowac tylko 5 klatek/s (sposrod zapisanych wczesniej w ciagu
kazdej sekundy 25 klatek nalezy odpowiednio wykasowa¢ 20 klatek zarejestrowanego
materiatu).

System powinien obstugiwa¢ dynamiczng transmisje strumieniowa, w celu
optymalizacji obcigzenia sieci, obnizenia wymagan dla dekompresji obrazu i
zwigkszenia wydajno$ci wys$wietlania na stacjach podgladowych. W tym celu
rozdzielczo$§¢ transmitowanych '"na zywo" obrazéw powinna automatycznie
dostosowywaé si¢ do rozmiaru (rozdzielczosci) okien podgladu, w ktorych
wyswietlane sg obrazy z poszczegdlnych kamer na stacji podgladowej. Dopasowanie
to zalezne powinno by¢ od typu zastosowanej kamery, jednak system przy wspotpracy
z wybranymi kamerami umozliwiaé powinien automatyczne dopasowanie minimum
do rozdzielczosci: QCIF, QVGA, VGA, SVGA, WXGA, 720p, 1080p, 3MPix,
5MPix. Uzytkownik powinien mie¢ mozliwos¢ ustawiania takich parametrow, jak
rozmiar, kolor, kolor tta oraz czcionka, przy pomocy ktorych informacje te sa
wyswietlane.

System powinien umozliwia¢ generowanie zdarzen oraz tworzenie harmonogramow
czasowych w oparciu 0 zegar astronomiczny zaprogramowany na postawie lokalizacji
geograficznej (dynamiczne obliczanie wschodow i zachodow stonca)

Zarzadzanie zdarzeniami i alarmami powinno pozwala¢ na efektywng adaptacje
reakcji systemu na stany alarmowe oraz inne zdarzenia, zgodnie z wymaganiami
uzytkownika. Reakcje systemu powinny uwzgledniac:

» Zdefiniowane przez uzytkownika dowolnego czasu trwania sekwencji ~ wideo
przed i po wystapieniu alarmu;

» Parametry rejestracji (jako$¢ i predko$é) niezalezne  (indywidualne) dla
wszystkich kamer;
» Automatyczne wys$wietlanie obrazow alarmowych  zdefiniowanych przez

uzytkownika (na zywo i/lub w trybie odtwarzania ) na predefiniowanych
stacjach roboczych;
» Zmiana stanu jednego lub kilku stykow wyjsciowych przekaznikow;



» Wysylanie informacji o alarmach lub zdarzeniach do zalogowanych
uzytkownikows;

Obstuga interfejsow do systemow innych producentows;

Ustawienie jednej lub wielu kamery PTZ w  zaprogramowanej pozycji;
Rozpoczecie tworzenia automatycznych kopii zapasowych — przedefiniowanych
sekwencji w razie wystgpienia alarmu, badz innego zdarzenia;
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Generowanie alarmoéw powinno nastepowaé co najmniej na skutek nastepujacych
zdarzen: wewngtrzna analiza obrazu, zewngtrzne wej$cia alarmowe oraz interfejsy z
systemow innych producentéw (szeregowe lub tacze TCP/IP).

System udostgpnia¢ powinien harmonogramy czasowe do kontroli przetwarzanych
zdarzen oraz parametrow rejestracji. Pozwala to na calkowicie bezobstugowe
dziatanie systemu, np. wlaczenie funkcji detekcji (wykrywania) ruchu w okreslonym
przedziale czasowym, lub sprawdzanie stanu stykow wejSciowych w okreslonych
przedziatach czasowych. System udostepnia co najmniej 80 definiowanych przez
uzytkownika przedziatow czasowych.

Podglad 1 przegladanie zarejestrowanych obrazéw i1 dzwieku powinno by¢ mozliwe
przy uzyciu oprogramowania, dostarczonego bezplatnie przez dostawce cyfrowego
systemu CCTV na no$nikach CD-ROM lub DVD-ROM, pracujacego na komputerze
klasy PC. Oprogramowanie musi by¢ kompatybilne co najmniej z systemami
Windows XP oraz Windows 7. Oprogramowanie moze by¢ instalowane bezplatnie na
dowolnej ilosci stacji podgladowych oraz umozliwia¢ podlaczenia 2z
nieograniczong liczbg licencjonowanych serweréw / rejestratoréw w systemie

Rejestrator powinien posiada¢ wyjscie monitorowe VGA stuzace tylko 1 wylacznie do
celow konfiguracyjnych. Do podgladu obrazow z kamer nalezy wykorzysta¢
dedykowane stacje podgladu z zainstalowanym oprogramowaniem klienckim.

Kazda stacja robocza uzytkownika powinna mie¢ nieograniczony dost¢p do wielu
jednostek DVR/NVR jednocze$nie. Oprogramowanie do podgladu obrazéow (na zywo
i zarejestrowanego materiatu) moze by¢ instalowane bezplatnie na dowolnej ilosci
stacji podgladowych, przy czym kazda z tych stacji moze w dowolnym momencie
potaczy¢ si¢ z dowolng liczba rejestratorow (o ile nie zostal wykorzystany w tym
konkretnym momencie limit dostgpnych sesji na rejestratorze, ktory mozna zwigkszy¢
za pomocg licencji)

Interfejs uzytkownika powinien umozliwia¢ jednoczesne wyswietlanie obrazu z tej
samej kamery w wielu oknach w réznych trybach (na zywo, odtwarzanie w przod,
odtwarzanie wstecz, odtwarzanie poklatkowe) jak rowniez odtwarzanie obrazow z
roznych kamer w wielu oknach podgladu.

Uzytkownik powinien mie¢ mozliwos$¢ ustawienia dowolnego rozmiaru, proporcji i
pozycji kazdego okna podgladu dzigki czemu mozliwe bedzie wysSwietlanie
nieznieksztatconego obrazu z dowolnej kamery zainstalowanej w systemie (minimum
kamery o proporcjach [szerokos$¢:wysokos¢] 4:3; 16:9, 9:16, 10:2 itd.). Domyslnie
system powinien udostepniaé prezentacj¢ obrazu jako regularng matryce o 1,4,9,16,25
lub 36 okienkach podgladu oraz szablony podgladow alarmowych z podziatami 1/5,
1/7 lub 1/9 okien podgladu.



System powinien zezwala¢ na okreslenie szczegotowych scenariuszy uruchamiania dla
uzytkownika lub grup uzytkownikéw, dotyczacych polaczen z predefiniowanymi
serwerami oraz podgladu predefiniowanych kamer z danych serwerow.

Dostepny powinien by¢ zestaw narzedzi ulepszajacych podglad obrazu, w tym
regulacja jasno$ci, kontrastu, nasycenia barw oraz poziom powigkszenia. Zmiany
wprowadzone na podgladzie nie maja wplywu na zapisane dane.

Podglad alarmowy (wywotanie sceny po wystgpieniu alarmu) powinien umozliwiaé
wyswietlenia pojedynczych obrazéw przed- | po-alarmowych oraz catych sekwencji
obrazow w petli, dla jednej lub wielu kamer.

Funkcja szybkiego wyszukiwania obrazu powinna by¢ definiowana poprzez okreslenie
takich kryteriow wyszukiwania jak czas, data, numer kamery, typ zdarzenia, data
zdarzenia.

Powinna istnie¢ mozliwo$¢ wyszukiwania po detekcji ruchu na zarejestrowanym
obrazie

Analiza alarméw lub zdarzen powinna umozliwiaé bezposredni dostgp do obrazow
zwigzanych z tymi zdarzeniami, poprzez przegladanie globalne wszystkich zdarzen w
systemie, zdarzen przetwarzanych poprzez wybrany serwer lub zdarzen zwigzanych
wylacznie z wybrana kamera.

Wyszukiwanie obrazu w grupie kamer powinno umozliwia¢ pdzniejsze
zsynchronizowane wyswietlanie wszystkich lub wybranych obrazéw (za pomoca
jednej komendy ustawienie kamer na ten sam czas) odpowiadajace danym kryteriom
wyszukiwania z rdznych kamer, w réznych oknach podgladu, bez wzgledu na liczbe
jednostek DVR/NVR, z ktorymi potaczone sg kamery z danej grupy.

Uzytkownik powinien mie¢ mozliwo$¢ zaznaczania 1 szybkiego ponownego
odnalezienia raz wyszukanego obrazu, poprzez list¢ zakladek.

Proces odtwarzania nagran w przod/w tyt powinien obshugiwac predkosci to x1, x2, x4
az do x1000

W przypadku wyszukiwania dotyczacego wybranej kamery, operator powinien mie¢
mozliwos¢ dokonania wyboru sposrod listy dostgpnych nagran oraz punktu na
wskazniku czasu. Lista nagran powinna zawiera¢ wszystkie kamery, réwniez te, ktore
zostaly usuniete na state lub tymczasowo z listy dostepnych kamer ,,na zywo”, a ktore
nadal posiadaja obrazy wideo przechowywane w bazie danych urzadzenia DVR/NVR.

W celu odnalezienia okreslonego nagrania wideo, operator nie musi wybieraé
odpowiedniego urzadzenia nagrywajacego. Uzytkownikowi powinna by¢
udostgpniona jednolita lista wszystkich dostepnych kamer, niezaleznie od tego, do
jakiego rejestratora DVR/NVR kamery te s podlaczone.

Przy wybieraniu kamery, lista kamer do wyboru powinna by¢ przedstawiona jako
struktura drzewa katalogowego. R6zne typy kamer (stacjonarne, obrotowe, IP i inne)
powinny by¢ wyrdznione w widoku drzewa odpowiednim symbolem lub kolorem.



System powinien udostepniaé opcjonalny, interaktywny, graficzny interfejs
uzytkownika (mapy obiektu z naniesionymi kamerami), aby umozliwi¢ petng kontrole
wszystkich rejestratorow  DVR/NVR w graficznym systemie kontroli obrazu
okreslonym przez uzytkownika. System ten powinien zezwala¢ na import map w
formacie standardowych obrazow systemu Windows, takich jak bmp, tiff, lub jpeg.
Uzytkownik powinien posiada¢ mozliwo$¢ definiowania wygladu oraz funkcji
elementéw graficznych (ikon), takich jak kamery, okna podgladu, wejscia alarmowe
oraz wyjscia przekaznikowe. System posiada¢é musi mozliwos¢ tworzenia i
modyfikowania przez uzytkownika poszczegoélnych elementéw (ikon).

Oprogramowanie konfiguracyjne powinno by¢ oddzielone od oprogramowania
podgladu. Powinno si¢ je uruchomi¢ na standardowym komputerze klasy PC z
systemem Windows XP lub nowszym.

Potaczenie oprogramowania konfiguracyjnego z jednostkami systemu powinno by¢
mozliwe lokalnie, jak réwniez poprzez sie¢ (przy uzyciu protokotu TCP/IP).

System powinien posiada¢ opcje szyfrowania zgrywanego na no$niki zewnetrzne
materialu

oprogramowanie rejestratora i Stacji podgladu umozliwia¢é powinno weryfikacje
autentycznos$ci zarejestrowanych obrazoéw

W trakcie procesu eksportowania lub tworzenia kopii zapasowych, oprogramowanie
odczytujace kopi¢ nagran powinno zostaé automatycznie umieszczone razem z
sekwencjami wideo na nosniku magazynujagcym, aby umozliwi¢ przeglad
wyeksportowanych obrazéw na standardowym komputerze klasy PC z systemem
Windows XP lub nowszym, dzigki czemu mozna unikng¢ naruszenia ich integralnosci
oraz unika si¢ potrzeby dodatkowego instalowania oprogramowania przegladajacego.

Powinna istnie¢ mozliwos¢ wyeksportowania materiatu do formatu DVD-Video,
dzigki czemu bedzie mozna odtwarza¢ material na standardowych odtwarzaczach
DVD (brak koniecznosci uzywania komputera PC oraz jakiegokolwiek
programowania)

Dostepna jest mozliwos¢ wydruku (na drukarce podiaczonej do komputera PC)
obrazoéw bezposrednio z poziomu aplikacji podgladu wraz ze szczegélowymi danymi
o tym obrazie (data, czas, nazwa kamery) oraz z mozliwoscia dotaczenia komentarza
wpisywanego przez uzytkownika.

Aplikacja operatora systemu powinna by¢ w jezyku polskim

Stacje podgladowe posiada¢ powinny mozliwos¢ podtagczenia min. 4 monitoréw, z ich
dowolng konfiguracja ( pojedyncze obrazy, podzialy ekrandéw, monitory alarmowe
itp.). Wydajno$¢ stacji pozwoli¢ powinna na wyswietlanie minimum 1600 kl/sek (dla
4 monitorow, przy rozdzielczosci co najmniej 640x360 i kompresji H.264 dla kazdej
kamery)

Mozliwos¢ kopiowania do pliku wszystkich ustawien systemu oraz mozliwo$¢
przestania wszystkich ustawien z pliku do systemu lub jego poszczegdlnych czesci .



e Mozliwo$¢ zaimplementowania dodatkowo licencjonowanej lub objetej kosztami
systemu funkcji automatycznej identyfikacji potozenia kamery — porownanie obrazu z
kamery na zywo z obrazem referencyjnym zapisanym W rejestratorze — np. w
przypadku obrocenia kamery lub zmiany ustawienia obiektywu, wywotany moze
zosta¢ alarm

e Mozliwo$¢ zaimplementowania dodatkowo licencjonowanej lub objetej kosztami
systemu funkcji rozpoznawania tablic rejestracyjnych

e Rejestrator wyposazony powinien by¢ w redundantny zasilacz o mocy co najmniej
500W kazdy

e Rejestrator powinien by¢ wyposazony w dwa procesory Intel XEON QuadCore o
czestotliwosci zegara co najmniej 2 GHz

e Rejestrator powinien by¢ wyposazony w pamig¢ RAM DDR3 o pojemnosci 3x2048
MB lub 6x2048 MB (modele -2P)

e System powinien udostepnia¢ petng funkcjonalnos$¢ krosownicy wizyjnej (analogowej
lub zbudowanej na bazie sieci IP) z mozliwoscia:
krosowania sygnatow na zywo oraz obrazow zapisanych w bazie danych
krosowania kamer analogowych z kamerami IP
grupowe przetgczanie kamer na poszczegolne monitory
sterowanie kamerami obrotowymi
ograniczanie dostgpu dla wybranych klawiatur 1 funkcji oprogramowania w
zalezno$ci od uprawnien uzytkownika
wyswietlanie komunikatow alarmowych
ustawienie sekwencji dla poszczegdlnych kamer
podglad na poszczegdlnych monitorach w trybach wieloekranowych (wiele kamer
obserwowanych jednocze$nie w podziale ekranu na pojedynczym monitorze)
podiaczenie co najmniej 5 klawiatur
powinna istnie¢ mozliwo$¢ modernizacji oprogramowania sprzgtowego
mozliwo$¢ zaprogramowania do 50 niezaleznych sekwencji
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e Konsola operatorska / klawiatura systemowa winna posiada¢ mozliwos¢ :
mozliwo$¢ podtaczenia do systemu za pomoca portu RS232, RS-422 oraz poprzez
sie¢ LAN (Ethernet). Ze wzgledu na architekture systemu port LAN (Ethernet) jest
wymaganiem koniecznym.

sterowania funkcjami rejestratorow oraz krosownicy wizyjnej

sterowania kamer obrotowych przy pomocy drazka sterujacego (joystick)
wbudowany wyswietlacz ciektokrystaliczny

mozliwo$¢ definiowania min. 5 przyciskow na klawiaturze, umozliwiajac
wykonywanie polecen zaprogramowanych w systemie

mozliwo$¢ sterowania wieloma rejestratorami z pozycji jednej klawiatury

A\
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2.5 System ochrony obwodowej

e System ochrony obwodowej powinien by¢ podzielony na strefy i nadzorowany.



System ochrony obwodowej powinien wykorzystywac akcelerometry w 3-0Siowej
technologii MEMS 1 stosowa¢ analize logiki rozmytej. Czujniki powinny by¢
potaczone ze sobg w systemie Plug & Play, za pomoca dostarczonego z systemem,
wodoszczelnego 1 odpornego na promieniowanie UV, okablowania zakonczonego
ztaczami RJ45.

Zapis pozycji przestrzennych i adresow kazdego sensora zainstalowanego na
ogrodzeniu powinien by¢ wykonany automatycznie podczas konfiguracji parametrow.

Dhugos¢ strefy powinna by¢ selektywna i wynosi¢ od 1m do 700 m.

Na jednostke centralng (kontroler) powinno przypada¢ maksymalnie 20 stref na 700
m. Doktadnos$¢ identyfikacji alarmu z danej strefy winna wynosi¢ maksymalnie 50
metrow.

Pojedyncza linia powinna zapewnia¢ ochrone dla ogrodzenia o wysoko$ci do 6 m.

System powinien by¢ wyposazony w cyfrowg analize sygnatu wykorzystujaca logike
rozmyta.

System powinien posiada¢ inteligencje rozproszong pozwalajaca na osobng analize
sygnatlu kazdej z czujek. Wykorzystanie takiej technologii powinno pozwoli¢ na
dobranie parametréw pracy indywidualnie dla stref lub pojedynczych czujek.

Temperatura pracy systemu powinna si¢ zawiera¢ w zakresie od — 40 °C do + 70 °C.

Wilgotno$¢ wzgledna pracy systemu powinna zawiera¢ si¢ w zakresie od 0% do
100%.

Powinna istnie¢ mozliwos$¢ konfiguracji systemu przy pomocy oprogramowania.

System powinien by¢ w stanie, w odniesieniu do przyspieszenia ziemskiego,
zapami¢ta¢ informacje na temat pozycji akcelerometru w przestrzeni. Zapamigtanie
pozycji kazdego czujnika podczas konfiguracji pozwoli, na podstawie analizy kata
nachylenia, na rozpoznanie proby przechylania lub zmiany polozenia ptotu.

System powinien by¢ natywny dla IP i posiada¢ wyjscie Ethernet pozwalajace na
potaczenie komputera lokalnie lub zdalnie za pomoca sieci IP.

Za pomocg oprogramowania producenta do konfiguracji/zarzadzania/monitoringu
powinno mozliwe by¢ wykonanie zaawansowanych ustawien systemu i odczyt rejestru
alarmu 1 zdarzen. System powinien posiada¢ wyjscie USB dla potaczenia lokalnie z
komputerem, a takze wyjécie RS485 dla wyjs¢ przekaznikowych na magistrali
szeregowej.



Oprogramowanie konfiguracyjne potaczone do systemu powinno pozwoli¢ instalatorowi

na:

Ustawienie i zarzgdzanie ustawieniami parametréw dla systemu / strefy / czujki.
Ustawienie i1 zarzadzenia analizg przecig¢cia ogrodzenia dla systemu / strefy / czujki.
Wybor rodzaju ogrodzenia dla systemu / strefy / czujki.

Zdeiniowanie rozmiardw i pozycji stref dla systemu.

Ustawienie alarmu przechylenia czujki dla systemu / strefy / czujki.

Zabezpieczenie hastem

Odczyt sygnatow z pojedynczych czujek w czasie rzeczywistym.

Przeglad archiwum rejestru zdarzen i poziomoéw sygnatdow, przechowywany przez
system przez ponad rok.

Analiza sygnatu z kazdej czujki lub catych stref musi odbywac si¢ przy wykorzystaniu
logiki rozmytej, co pozwala na doktadne ustalenie czy odebrany sygnat jest
zakloceniem generowanym przez $rodowisko czy proba przejscia cztowieka przez
strefe¢ detekcji. Silne warunki pogodowe takie jak: wiatr, deszcz, $nieg itp. powinny
by¢ odrzucane przez system bez wykorzystywania jakichkolwiek dodatkowych stacji
pogodowych

System powinien rozpoznaé intruza probujacego przejs¢ przez strefe detekcji w
nastgpujacymi sposobami:

» Przejscie przez plot
» Podniesienie ptotu

» Przecigcie ogrodzenia

2.6. Oprogramowanie integrujace systemy bezpieczenstwa.

Interfejs zarzadzajacy systemami bezpieczenstwa bazujacymi na sieci IP (IBSMI)
powinien zosta¢ zaprojektowany w celu gromadzenia 1 integracji danych z czujek/stref
alarmowych poprzez potaczenie Ethernet, a takze transmisji danych do systemow
zewnetrznych.  System powinien skladaé si¢ z Serwera z zainstalowanym
oprogramowaniem, zdolnym do zarzadzania do 1280 r6znych czujek/stref.

Interfejs zarzadzajacy systemami bezpieczenstwa bazujacymi na sieci IP, powinien
wykorzystywa¢  bezpieczne protokoly komunikacyjne w  potaczeniach z
czujkami/strefami alarmowymi.

W razie usterki serwera gtownego, powinien by¢ dostepny serwer zapasowy w trybie
,Hot Backup”, pozwalajacy na natychmiastowe przejecie funkcji serwera gtownego.
Serwer zapasowy powinien automatycznie uruchomi¢ si¢ z wlaczonymi wszystkimi
ustawieniami z serwera gldwnego 1 rozpocza¢ monitorowanie systemu. Serwer
zapasowy, po naprawie i ponownym uruchomieniu serwera gldéwnego, powinien



przekaza¢ funkcje nadzoru wraz zapisanymi plikami rejestru zdarzen do serwera
glownego.

Interfejs zarzadzajacy systemami bezpieczenstwa bazujacymi na sieci IP, powinien
zosta¢ wyposazony w funkcje analizy sygnatu QoS (Quality of Signal), ktora pomaga
w monitorowaniu i ocenie transmisji danych w danej infrastrukturze.

Interfejs zarzadzajacy systemami bezpieczenstwa bazujacymi na sieci IP, powinien
by¢ w stanie wykona¢ analiz¢ sygnatur kazdej z czujek/stref, pozwalajaca na detekcje
blokowania lub bezprawnego podmienienia czujki/strefy.

Glowny 1 zapasowy serwer powinny by¢ zabezpieczone hastem, w celu ochrony
systemu przeciwko probom wtamania/sabotazu.

System powinien by¢ wyposazony w funkcje ciaglego odpytywania czujek/stref
polaczonych do serwera poprzez potaczenie Ethernet wykorzystujace rodzaj transmisji
TCP/IP unicast. Serwer powinien by¢ w stanie odpyta¢ do 1280 czujek/stref
dostarczajac informacj¢ o statusie urzadzen w czasie mniejszym niz 0,5 sekundy od
generacji stanu na urzadzeniu.

System powinien posiada¢ do 10 réznych grup wyjsé, kazda grupa zdolna do
komunikacji za pomocg 5 réznych protokotéw w tym samym czasie. Dla tatwiej
integracji z produktami innych producentéw, powinien by¢ dostepny SDK systemu.

W pelni wyposazony system, powinien zajmowac kanal nie wigkszy niz 20 kilobitow.
Praca serwera nie powinna zakltocaé istniejacej sieci IP, pozwalajac na prace w tej
samej sieci LAN zaréwno czujek/stref alarmowych i kamer IP.

System, powinien zosta¢ wyposazony w funkcje analizy sygnalu QoS (Quality of
Signal), ktéra pomaga w monitorowaniu 1 ocenie transmisji danych w danej
infrastrukturze. Funkcja powinna mierzy¢ czas odpowiedzi systemu i wskazywaé czy
jest zgodny z wymaganym.

System, powinien by¢ w stanie wykona¢ analiz¢ sygnatur kazdej z czujek/stref,
pozwalajaca na detekcje blokowania lub bezprawnego podmienienia czujki/strefy.

Glowny 1 zapasowy serwer powinny by¢ zabezpieczone hastem, w celu ochrony
systemu przeciwko probom wiamania/sabotazu.

System powinien by¢ wyposazony w funkcj¢ automatycznej akwizycji i konfiguracji.
Pozwoli to na szybkie i proste uruchomienie jego petnej funkcjonalnosci.

System powinien by¢ wyposazony w tryb zaawansowany ,,Advanced Mode”. Funkcja
ta, powinna pozwoli¢ na wykonanie konserwacji i obstugi systemu, a takze ustawien
czujek/stref bez wplywu na stabilno$¢ pracy, w sensie op6znienia odpowiedzi serwera,
gwarantujagc tym samym nieprzerwang ochrong. Tryb ten powinien pozwoli¢ na
pobranie specjalnych rejestrow zdarzen: ,,History” i ,,monitor”, bez przerywania
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statusu odpytywania czujek/stref.

System powinien posiada¢ oprogramowanie konserwacyjne, testowe i synoptyczne,
ktére potagczone w dowolnym punkcie w sieci LAN, moze pracowaé nieprzerwanie
lub moze wykona¢ funkcje konserwacji lub testu systemu.

System powinien by¢ w stanie wykona¢ raz dziennie automatyczng synchronizacje
daty i czasu wszystkich potaczonych do niego urzadzen: czujek/stref, serwera
zapasowego i terminali synoptycznych.

Serwer powinien by¢ skonfigurowany w taki sposob aby w razie wystgpienia zaniku i
przywrocenia zasilania, uruchamial automatycznie OS, aplikacj¢ zarzadzajaca wraz z
ostatnio wykorzystywang konfiguracja.

Sieciowe urzadzenia aktywne

2.6.1 Switch montowany przy kamerach w zewnetrznych rozdzielniach
hermetycznych.

e 7 portdéw 10/100Base-TX oraz 3 porty Gigabit RJ-45/SFP combo (10/100/1000
Base-T, 100 Base-FX, 1000 Base-X)

e Porty SFP obstuguja 100/1000 Fiber z funkcja Digital Diagnostic Monitoring
(DDM) w celu monitorowania jako$ci polaczen na dlugi dystans

e Funkcje Multi-Form Rapid Super Ring (czas przywracania <5ms), Dual Homing
[1, Multiple Ring, dowolny Ring oraz RSTP

e VLAN, GVRP, QoS, IGMP Snooping V1/V2/V3, Rate Control, Port Trunking,
LACP, Online Multi-Port Mirroring

e  7.4Gbps Non-Blocking, 8K tabela adresow MAC

e Wsparcie konsoli CLI , Web, SNMP V1/V2c/V3, RMON, HTTPS, SSH oraz
JetView

e Zawansowane funkcje zabezpieczen IP Security, Port Security, DHCP Server, IP
oraz MAC Binding, 802.1x network access control

e Powiadamianie o zdarzeniach poprzez E-mail, SNMP trap, Syslog, Cyfrowe
wejscie oraz Wyjscie Relay

e Twarda aluminiowa obudowa spetniajagca norme IP31, Zakrzywiony rozpraszacz
ciepta, Zasilacz redundantny, DIN-Rail/Montaz $cienny lub wolnostojacy.

e Praca w temperaturze -40~75°C

2.6.2 Switch — montowany w centrum monitoringu

e 4 porty Gigabit, 5 portow Gigabit/ SFP combo

e Porty SFP obstuguja 100/1000 Fiber z funkcjg Digital Diagnostic Monitoring
(DDM) w celu monitorowania jako$ci polaczen na dhugi dystans

e Niezalezny SFP link

e  32Gbps Fabric Switch, 8K MAC adresow w celu zapewnienia wysokiej jakos$ci
transmisji danych

e wyizolowany port RS-232



e Obsluga LLDP i opcjonalnie JetView Pro i2NMS do sieci i i efektywnego
zarzadzania grupg

e  Obstuga Modbus TCP / IP

e Zaawansowane zarzadzanie przez LACP/256 VLAN / GVRP / QoS / IGMP
Snooping / Online Multi-Port Mirroring / opcja DHCP 82

e Zaawansowany system zabezpieczen przez Port Security, liste adresow IP, SSH
i HTTPS

e Powiadomienie o zdarzeniu poprzez e-mail, SNMP i Syslog

e Cisco-Like CLI, Web, SNMP, RMON dla Network Management

e Zasilanie 10,5~ 60VDC

3. System ochrony budynku administracyjnego oraz zaplecza warsztatowo-
technicznego

Na budynku administracyjnym nr 8 (wokoét jego obwodu) nalezy zamontowaé 4
analogowe kamery stalopozycyjne. Wewnatrz budynku na kondygnacji -1,0 oraz 1
korytarze do czg¢éci administracyjnej nalezy zabezpieczy¢ systemem alarmowym.

Na budynku warsztatowo technicznym nr 9 nalezy zamontowa¢ 2 analogowe kamery
obserwujace plac przed budynkiem.

Pomiedzy wieza a budynkiem administracyjnym, w kanalizacji teletechnicznej ,
nalezy ulozy¢ S$wiattowdd oraz zamontowaé niezbedne urzadzenia do przesytu
obrazéw oraz sygnatéw systemu alarmowego do centrum monitoringu. Kamery nalezy
podlaczy¢ do rejestratora cyfrowego IP nadzorujacego prace kamer systemu ochrony
obwodowej. Stany alarmowe oraz informacje o uzbrojeniu obiektu winne by¢
wizualizowane w oprogramowaniu centralnym systemu monitoringu.

Lokalizacje punktoéw kamerowych w w/w obszarze przedstawiono na rysunku nr 2

Kanalizacje¢ teletechniczna jednootworowa wykona¢ w oparciu o studnie SK1, SK2
oraz rury typu AROT 100.



